Ordem dos Advogados do Brasil
Conselho Seccional do Maranhdo

Oficion.® 018/2018 - DF Sdo Luis, 31 de outubro de 2018

- CF 31/10/2018 18:27:00 BRT

Senhor Diretor Tesoureiro, 49.0000.2018.011154-4

Cumprimentando-o cordialmente, temos a honra de
esclarecer os fatos abaixo descritos:.

No dia 18 de outubro do corrente ano (dia da sessdo do
conselho que aprovou as contas do exercicio 2018), por volta das
15h00m, o sistema da OAB/MA saiu do ar, sendo que a equipe de TI foi
acionada para solucionar o problema. Logo no mesmo dia, foi recebido e-
mail de uma pessoa desconhecida, no idioma inglés, informando que
todos os dados do sistema OAB/MA haviam sido sequestrados, com
ameaga de deleta-los no prazo de 24hs, dando-nos conta de que seria uma
invasdo de “hacker”.

Imediatamente, foi acionado a Policia Federal através do
seu plantdo onde foi dado todo o suporte para as negociagdes e
assessoramento para a abertura de investigagdo, conforme consta na
certiddo anexa.

J& no dia 19 de outubro do corrente ano, 01 (um) dia apds
a aprovagdo das contas pelo Conselho Seccional, por volta das 12h30m,
foi enviado, pela Funciondria Socorro (declaragdo inclusa), e-mail para o
Conselho Federal (gdt@oab.org.br ¢/c tetyanne.souza@oab.org,br), com
Oficio n° 017/2018-DF relativo a Prestagéio de Contas do Exercicio 2017
da OAB/MA, juntamente com todo processo digitalizado, inclusive a Ata
da Sess@o que aprovou por unanimidade as contas da OAB/MA. \'rig
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Acontece que o sistema da OAB/MA s6 foi liberado pelo
“hacker” no dia 19 de outubro do corrente ano, ficando indisponivel o
sistema das 15h00m dia 18 de outubro do corrente anc até as 18h00m do
dia 19 de outubro do corrente ano.

Certos de que o referido e-mail havia sido enviado, fomos
surpreendidos por um blog local da foto de uma certiddo subscrito por
Vossa Exceléncia da inexisténcia de recebimento da Prestagdo de Contas
desta Seccional, 0 que de forma imediata foi enviado e-mail para o
mesmo endereco (gdt@oab.org.br c¢/c tetyanne.souza@oab.org.br),
questionando o recebimento do e-mail enviado no dia 19/10/2018, com a
copia da Prestagio de Contas do Exercicio de 2017 da Seccional
Maranhense, até o presente horario néo respondido.

Acontece que, diante da grave situagdo técnica ocorrida
no sistema da Seccional, e no intuito de provar o envio do e-mail ao
Conselho Federal, naquela data e naquele horédrio, fizemos buscas
minuciosas em todas as caixas do e-mail institucional de origem, ¢ para
nossa surpresa, ndo havia nenhum registro de e-mail enviado naquela
data (19/10/2018), o que reforga que os ataques ndo se deram somente no
sistema da OAB/MA, mas também no e-mail institucional, conforme
relatado e certificado pela equipe de TI (doc. Incluso).

Toda a documentagdo que comprova a existéncia dos
fatos acima expostos, estdo inclusos ao presente.

Por todas as razdes acima expostas, requeremos o
acolhimento dos esclarecimentos acima expostos e o recebimento do
reenvio da cdpia do Processo n° 10.0000.2018,004544-9//DF, referente a
Prestagdo de Contas desta Seccional, exercicio financeiro de 2017,
aprovada por unanimidade pelo Conselho Seccional em Sessdo realizada
no dia 18 de outubro do corrente ano, encaminhada tempestivamente no
dia 19 de outubro de 2018, requerendo desde ja certiddo recebendo de% :
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forma tempestiva a Prestagio de Contas do Exercicio de 2017 da
Seccional maranhense.

Segue anexo, também, cépia do procedimento
investigativo aberto no proprio dia 18 de outubro do corrente ano, junto a
policia Federal do Brasil, Secgdo Maranhdo, onde constam os fatos
narrados acima delineados.

Ao ensejo, renovo-lhe protestos de estima e

consideracdo.
Atenciosamente,
iﬁﬁxct..:#-—-\
DEBORAH PORTO CARTAGENES
Diretora Tesoureira
OAB/MA
Exmo. Sr.

Dr. ANTONIO ONEILDO FERREIRA
DD, Pl:esidente da Terceira Camara do Conselho Federal da OAB
BRASILIA - DF
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RELATORIO

Venho através deste documento relatar a situacdo encontrada na estrutura
informatizada da Ordem dos Advogados do Brasil - OABMA, seus

principais desdobramentos e a solugdo encontrada.

No dia 18/10/2018 as 15:00 recebemos o comunicado que alguns servigos

de internet se encontravam indisponiveis.

Ainda no dia 18/10/2018 as 15:46, a equipe de deslocou para a sede da
OAB-MA e encontrou os servidores invadidos, ocasido em. que foi
instalado um virus criptografou os dados dos servidores e foi deixada uma
mensagem cobrando pelo resgate das informagdes, conforme pode ser

visto na imagem a seguir:




Mmrﬂ-hnbmw

jith your PC. u“-ﬂuu—qﬂn-ﬁ--wm

Apobs, sem suc
informacdes, a

explicada.

Nesse momento foi feito o primeiro contato com a Policia Federal
descrevendo o ocorrido e solicitado ajuda. Todo o procedimento para

desinfeccdo dos servidores foi feito de acordo com o indicado,




A equipe trabalhou continuamente até que no dia 19/10/2018, por volta
das 18:00, o virus foi definitivamente removido e as informacdes foram

restauradas.

Durante esse periodo (15:00 de 18/10/2018 as 18:00 de 19/10/2018), os
sistemas e servicos apresentaram momentos de instabilidade. Foram

afetados os servicos de sistemas, bancos de dados, e-mail e internet.

Os e-mails enviados e recebidos durante o periodo de instabilidade foram
extraviados, ndo sendo completados os envios nem recebidos os e-mails

enviados a instituicao.

Todas as acoes tomadas foram documentadas e 0 computador invadido

esta separado para pericia pelas autoridades competentes.

Sao Luis (MA), 31 de Outubro de 2018.

/T condeS Tou\xvrcs

Nirondes Anglada Casanovas Tavares
Analista de Sistemas W2 INFO/OAB-MA




SERVICO PUBLICO FEDERAL
MJ - POLICIA FEDERAL )
SUPERINTENDENCIA REGIONAL NO MARANHAOQ

fe CERTIDAO DE OCORRENCIA N° 418/2018

CERTIFICO QUE por determinagiio do DPF JOAO ALBERTO NOLASCO DOS SANTOS,
e revendo o Livro de Registro de Ocorréncias digital desta SR/PF/MA, consta O REGISTRO DO
HISTORICO do plantio do dia 31/10/2018 para o dia 01/11/2018, o que passo a transcrever na
integra, com o seguinte teor: Ocorréncia 418/2018 - "As 15h20min, compareceu no Plantio da
SR/PF/MA RICARDO LUIZ DOS SANTOS CASTRO, advogado, OAB/MA-16825. Vice
Presidente da Comisséo de Prerrogativas da OAB/MA, para registrar que no dia 18/10/2018, is
15:00, foi informado que alguns servigos de internet se encontravam indisponiveis no sistema de

pelo resgate das infonnag:ﬁg.:s. O virus instalado foi um Ransomware, na sua variante dharma
combo. Trata- se de uma variagdo de virus recente cujos antivirus existentes no mercado na data de
_huje ndo possuem eﬁc{icia. Apos, sem sucesso, tentarmos remover o virus e descriptografar as
informagées, a diretoria da OAB-MA foi comunicada ¢ a situagdo foi explicada. A equipe
:irafl_:al_:x_ou contmuamente até que no dia 19/] 022018, por volta das 18:00, o virus foi
clinitivamente removido e as informacBes foram restauradas. Durante esse period e

: o (13: e

_18/’10{2'018 as 18:00 de 19/10/2018), os sistemas € servigos apresentarai);n mom(ent;):' 3;
;ns;::athda;iggci_ram afetados os servigos de sistemas, bancos de dados, e-mail e internet. Todas as
a:itorid :dm oram docufnenmdas € 0 computador invadidoests Separado para pericia pelas
es competentes. No mesmo dia (18/10/2018), por volta das 21h, foi feito O primeiro

;f}'au;ng g:eﬂ nz!t) 3;1_;3(5) do dia 19/10/2018, esteve na sede Policia Federe;I
I CARTAGENES, OABMA 12259, para n?latar os fatos ap DPF PEDRO

de ocorréncia
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DECLARACAOQ

DECLARO para fins de direito, que no dia 19 de outubro de

2018, por volta de 12:30 horas, enviei para os e-mails: gdt@oab.org.br c/c

tetvanne.souza@oab.org, o oficio n° 017/2018-DF, acompanhado do Processo
n® 10.0000.2018.004544-9 ref. a Prestagdo de Contas da Ordem dos Advogados do

Brasil - Secgdo do Maranhéo - exercicio financeiro de 2017.

Séo Luis, 31 de outubro de 2018.

AT
A

Mariaﬁﬁ%ﬁﬂﬁg e Sousa

Dir. Div. Financeira



