
Ordem dos Advogados do Brasil
Conselho Seccional do Maranhão

OGcion.'* 018/2018-DF São Luís, 31 de outubro de 2018

- CF 31/10/2018 18:27:00 BRT

Senhor D iretor Tesoureiro, 49 . 0000.201 8.011 54-4

Cumprimentando-0 cordialmente, tem os a honra de 
esclarecer os fatos abaixo descritos:.

No dia 18 de outubro do corrente ano (dia da sessão do 
conselho que aprovou as contas do exercício 2018), por volta das 
Í5h00m , o sistema da O A B /^ A  saiu do ar, sendo que a  equipe de TI foi 
acionada para  solucionar o problema. Logo no m esm o dia, foi recebido e- 
mail de um a pessoa desconhecida, no idioma inglês, inform ando que 
todos os dados do sistem a OAB/M A haviam  sido sequestrados, com 
am eaça de deleta-los no prazo de 24hs, dando-nos conta de que seria uma 
invasão de “hacker” .

Imediatamente, foi acionado a  Polícia Federal através do 
seu plantão onde foi dado todo o suporte para as negociações e 
assessoram ento para a abertura de investigação, conforme consta na 
certidão anexa.

Já no  dia 19 de outubro do corrente ano, 01 (um) dia após 
a aprovação das contas pelo Conselho Seccional, por volta das 12h30m, 
foi enviado, pela Funcionária Socorro (declaração inclusa), e-m ail para o 
Conselho Federal fgdt@Qab.org.br c/c tetvanne.sQuza@ oab.org.br'?. com 
Ofício i f  017/2018-DF relativo à Prestação de Contas do Exercício 2017 
da OAB/M A, juntam ente com todo processo digitalizado, inclusive a Ata 
da Sessão que aprovou por unanimidade as contas da OAB/MA,
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Acontece que o sistema da OAB/M A só foi liberado pelo 
“hacker” no dia 19 de outubro do corrente ano, ficando indisponível o 
sistem a das IShOOm dia 18 de outubro do corrente ano até as IShOOm do 
dia 19 de outubro do corrente ano.

Certos de que o referido e-mail havia sido enviado, fomos 
surpreendidos por um  blog local da foto de um a certidão subscrito por 
V ossa Excelência da inexistência de recebim ento da Prestação de Contas 
desta Seccional, o que de form a im ediata foi enviado e-mail para o 
m esm o endereço (gdt@ oab.org.br c/c tetvanne.souza@ oab.org.brV 
questionando o recebim ento do e-mail enviado no dia 19/10/2018, com a 
cópia da Prestação de Contas do Exercício de 2017 da Seccional 
M aranhense, até o presente horário não respondido.

Acontece que, diante da grave situação técnica ocorrida 
no sistema da Seccional, e no intuito de provar o envio do e-mail ao 
Conselho Federal, naquela data e naquele horário, fizem os buscas 
m inuciosas em todas as caixas do e-mail institucional de origem, e para 
nossa surpresa, não havia nenhum registro de e-m ail enviado naquela 
data (19/10/2018), o que reforça que os ataques não se deram  somente no 
sistema da OAB/M A, mas tam bém  no e-mail institucional, conforme 
relatado e certificado pela equipe de TI (doc. Incluso).

Toda a documentação que com prova a existência dos 
fatos acim a expostos, estão inclusos ao presente.

Por todas as razões acim a expostas, requerem os o 
acolhim ento dos esclarecim entos acima expostos e o recebim ento do 
reenvio da cópia do Processo n® 10.0000.2018,004544-9//DF, referente a 
Prestação de Contas desta Seccional, exercício financeiro de 2017, 
aprovada por unanim idade pelo Conselho Seccional em  Sessão realizada 
no dia 18 de outubro do corrente ano, encam inhada tem pestivam ente no 
dia 19 de outubro de 2018, requerendo desde já  certidão recebendo de
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forma tem pestiva a  Prestação de Contas do Exercício de 2017 da 
Seccional maranhense.

Segue anexo, também, cópia do procedimento 
investigativo aberto no próprio dia 18 de outubro do corrente ano, junto  à 
polícia Federal do Brasil, Secçao M aranhão, onde constam  os fatos 
narrados acima delineados.

consideração.
Ao ensejo, renovo-lhe protestos de estim a e

Atenciosam ente,

DEBORAH PORTO CARTAGENES 
Diretora Tesoureira 

OAB/MA

Exmo. Sr.
Dr, ANTONIO ONEILDO FERREIRA
DD. Presidente da Terceira Câm ara do Conselho Federai da OAB
BRASÍLIA - DF
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RELATORIO

Venho através deste documento relatar a situação encontrada na estrutura 

informatizada da Ordem dos Advogados do Brasil -  OABMA^ seus 

principais desdobramentos e a solução encontrada.

No dia 18/10/2018 às 15:00 recebemos o comunicado que alguns serviços 

de internet se encontravam indisponíveis.

Ainda no dia 18/10/2018 às 15:46, a equipe de deslocou para a sede da 

OAB-MA e encontrou os servidores invadidos, ocasião em que foi 

instalado um vírus criptografou os dados dos servidores e foi deixada uma 

mensagem cobrando pelo resgate das informações, conforme pode ser 

visto na imagem a seguir:
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O vims instalado foi um Ransomioare, na sua variante dharma combo. Trata- 

se de uma variação de vírus recente cujos antivírus existentes no mercado 

na data de hoje não possuem eficácia.

Após, sem sucesso, tentarmos remover o vírus e descriptografar as

informações, a diretoria da OAB-MA foi comunicada e a situação foi 

explicada.

Nesse momento foi feito o primeiro contato com a Polícia Federal

descrevendo o ocorrido e solicitado ajuda. Todo o procedimento para 

desinfecção dos servidores foi feito de acordo com o indicado.



A equipe trabalhou continuamente até que no dia 19/10/2018, por volta 

das 18:00, o vírus foi definitivamente removido e as informações foram

restauradas.

Durante esse período (15:00 de 18/10/2018 às 18:00 de 19/10/2018), os 

sistemas e serviços apresentaram momentos de instabilidade. Foram 

afetados os serviços de sistemas, bancos de dados, e-mail e internet.

Os e-mails enviados e recebidos durante o período de instabilidade foram 

extraviados, não sendo completados os envios nem recebidos os e-mails 

enviados a instituição.

Todas as ações tomadas foram documentadas e o computador invadido 

está separado para perícia pelas autoridades competentes.

São Luís (MA), 31 de Outubro de 2018.

Nírondes Anglada Casanovas Tavares 
Analista de Sistemas W2INFO/OAB-MA
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CERTIDÃO DE OCORRÊNCIA N° 418/2018

CERTIFICO QUE por determinação do DPF JOÃO ALBERTO NOLASCO DOS SANTOS, 
e revendo o Livro de Registro de Ocorrências digita] desta SR/PF/MA. consta O REGISTRO DO 
HISTÓRICO do piantão do dia 31/10/2018 para o dia OI/l 1/2018. o que passo a transcrever na

- TÀslSh20mdn. emnp«n%eutMpkm«k)da
S^PF/M A RJCA f^O  LUIZ DOS SANTOS CASTRO, advogado, OAB/MA-16825, Vice

X' latht-lklA, 31 dk otmdkrodcaDl,;.

SAMíR BARBOSj
ivao de •cia Federai
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d e c l a r a T Ã O

DECLARO para fins de direito, que no dia 19 de outubro de 

2018, por volta de 12:30 horas, enviei para os e-mails: gdtíoloab.org.br c/c 

tetvanne.souza@oab.Qrg. o oficio n° 017/20i8*DF, acompanhado do Processo 

n° 10.0000.2018.004544-9 ref. a Prestação de Contas da Ordem dos Advogados do 

Brasil -  Secção do Maranhão - exercício financeiro de 2017.

São Luís, 31 de outubro de 2018.

M a r í a ^  e Sousa
Dir. Div. Financeira 
Vy


